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はじめに 

 
ソフトウェアバージョン 
本書の内容は、SQL Anywhere Studioのバージョン9.0.2を対象にしています。 

SQL Anywhere Studioは、クライアント／サーバとMobile Link間の通信ストリームの暗号化、またデジ

タル証明書とTransport Layer Security（以下TLS）によるデータベースの暗号化をサポートします。 

本書はSQL Anywhere Studioのバージョン9.0.2が提供する各種の暗号化機能、暗号化及びTLSの要件、

追加ライセンスとして別途ご購入いただける暗号化通信オプションについて簡単に説明するものです。 



暗号化と Transport Layer Security 

4 

ご購入いただける暗号化通信オプションライセンス 

Advanced Encryption Standard（AES）とシンプルなデータベース暗号化はSQL Anywhere Studioの基本

パッケージに含まれますが、これら以外の暗号化機能をご使用になる場合は、以下のいずれかの暗号化

通信オプションを別途追加ライセンスとしてご購入いただく必要があります。各オプションは¥9,000
（2005年9月現在、税別）でアイエニウェア・ソリューションズから入手可能です。 

 ECC（楕円曲線暗号化システム）暗号化通信オプション 

このオプションでは、クライアント／サーバ間のTLSやMobile Linkの通信にECCデジタル証明書を使

うことができます。SQL Anywhere StudioではCerticom社のECCを採用しています。ECCはRSAによ

る暗号化よりも高速でリソース効率が高く、小さいキーサイズで同等のセキュリティが提供できるこ

とを特長としており、処理能力と通信リソースに乏しいPDAやスマートフォンなどのデバイスに適し

ています。ただしECCデジタル証明書が使えるのはTCP/IP上に限られます。 

 RSA暗号化通信オプション 

このオプションでは、クライアント／サーバ間のTLSやMobile Linkの通信にRSAデジタル証明書を使

うことができます。SQL Anywhere StudioではCerticom社のRSA暗号化技術を採用しています。RSA
は最も広く使われている強力な暗号化技術の一つですが、ECCと同等のセキュリティを得るにはより

大きなキーサイズが必要となります。RSAデジタル証明書はTCP/IPとHTTPS上で使えます。 

 RSA FIPS暗号化通信オプション 

このオプションはRSA暗号化通信オプションと同等の機能を提供しますが、アメリカ合衆国政府機関

の標準であるFIPS（米連邦情報処理基準）に準拠している点が特長です。現時点ではWindows CEを
除くWindows 32bitプラットホームのみでのサポートとなります。このオプションでは、クライアン

ト／サーバ間やMobile Linkの通信にRSA-FIPS暗号化を使えます。またデータベースをAES FIPSで暗

号化できます。 
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暗号化オプションに含まれるファイル 

暗号化オプションに含まれるファイルは以下のとおりです。また暗号化オプションの購入に関する情報

はアイエニウェア・ソリューションズの以下のサイトでご覧いただけます。 

http://www.ianywhere.jp/sas/price.html 

表1 各暗号化オプションとファイル 

 ECC暗号化通信 
オプション 

RSA暗号化通信 
オプション 

RSA FIPS暗号化通信

オプション 

ユーティリティ 

ファイル 
gencert.exe  

readcert.exe  

reqtool.exe 

gencert.exe  

readcert.exe  

reqtool.exe 

gencert.exe  

readcert.exe  

reqtool.exe 

証明書サンプル eccroot.crt  

sample.crt 

rsaroot.crt rsaserver.crt rsaroot.crt rsaserver.crt 

サーバ 

DLL 

クライアントインス

トール時に含まれる

ファイル 

dbecc9.dll dbrsa9.dll dbrsa9f.dll （AES FIPSデ

ータベース暗号化とRSA

通信暗号化含む） 

Windows 

アプリケーション 

dbmltls9.dll dbmlrsa9.dll  

dbmlhttps9.dll 

dbmlrsafips9.dll 

dbmlhttpsfips9.dll 

Ultra Light 

アプリケーション 

ulecc9.dll ulrsa9.dll  

クライアント 

DLL 

Ultra Light Unicode 

アプリケーション 

uleccw9.dll ulrsaw9.dll  

 RSA FIPSオプションには、Certicom Security Builder用のセルフテスト・ユーテ

ィリティ「sbgtest.exe」が含まれます。 

 .dllはWindows OS用のファイルです。UNIX用ファイルの場合は拡張子が.soとな

ります。 

NOTE

http://www.ianywhere.jp/sas/price.html
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データベースの暗号化 

SQL Anywhere Studioは、Adaptive Server AnywhereとUltra Lightのデータベースの暗号化をサポートしま

す。シンプルな暗号化と強力な暗号化が提供されます。 

 シンプルな暗号化 

ディスクユーティリティを使ってファイルを見た者がデータベース中のデータを解読することを困

難にするもので、いわゆる難読化に相当します。シンプルな暗号化ではデータベースを暗号化するた

めのキー（特別なパスワード）は必要ありません。シンプルな暗号化には、強い暗号化に比べてパフ

ォーマンスに及ぼす影響が小さいという利点があります。 

 強力な暗号化 

キーがない限りデータベースへのアクセスまたはその操作を拒否するもので、特殊なアルゴリズムで

データベースとトランザクション・ログファイルに含まれる情報を暗号化します。一般にキーが長い

ほど暗号は強力になりますが、それに伴って処理時間も増えます。Adaptive Server Anywhereの強い

暗号化では、AES（Advanced Encryption Standard：次世代標準暗号）とAES FIPSがサポートされて

います。 

 AES  
米国の国立標準技術研究所（NIST）が採用したブロック暗号化アルゴリズムです。AESでデータベ

ースファイルを暗号化する機能は、Adaptive Server Anywhereのデータベースエンジンに組み込ま

れています。これはSQL Anywhere Studioの基本パッケージに含まれますので、暗号化パッケージ

を改めてご購入いただく必要はありません。AESによるデータベース暗号化は、Windows CEを含

むすべてのプラットホームでサポートされます。 

 AES FIPS  
AES FIPSは、FIPS準拠のAESでデータベースを暗号化する点でAESと異なります。AES FIPSは現

時点ではWindows 32bitプラットホーム（Windows CEを除く）のみでのサポートとなり、また別途

RSA FIPS通信暗号化オプションをご購入いただく必要があります。 

データベース暗号化がパフォーマンスに及ぼす影響 

Adaptive Server Anywhereのパフォーマンスはデータベースの暗号化により若干低下します。パフォー

マンスへの影響はディスクからのページ読み込み／書き込みの頻度によって変わりますが、サーバに十

分なキャッシュサイズを与えることで最小限にとどめることができます。キャッシュの起動サイズを増

やすには「-c」サーバオプションを使います。動的なキャッシュのリサイジングをサポートするOSの場

合は、利用可能なメモリ量によってキャッシュサイズが制約される可能性があります。この場合はマシ

ンが使用可能なメモリの量を増やしてください。 
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クライアント／サーバの暗号化とTLS 

クライアント／サーバの暗号化は、ネットワークを通過するデータの安全性を高めます。Adaptive Server 
Anywhereは、シンプルな暗号化とTLSの二つのタイプの通信暗号化をクライアント／サーバに提供しま

す。 

 シンプルな暗号化 

シンプルな暗号化で処理された通信パケットに対応する機能です。Windows CEを含むすべてのプラ

ットホームでサポートされます。 

 

 TLS 

デジタル証明書と公開鍵暗号によりクライアント／サーバ・アプリケーションの安全性を確保するも

ので、IETF標準のプロトコルとなっています。TLSでは暗号化、干渉検出、証明書の認証を行うこと

ができます。強力な通信暗号化によるTLSは、Solaris、Linux、Mac OS X、NetWare、32bit Windows 
OS（Windows CEを除く）のTCP/IPポートでのサポートとなります。以下の三つのオプションがご

利用いただけます。 

 ECC暗号化通信オプション 

 RSA暗号化通信オプション 

 RSA FIPS暗号化通信オプション 
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Mobile LinkのTLS暗号化 

Mobile Link同期サーバとMobile Linkクライアント間の通信は、Mobile LinkのTLSにより暗号化できます。

Mobile LinkのTLSでは、クライアント／サーバの暗号化と同様、暗号化通信オプションのいずれか一つ

を別途ご購入いただく必要があります。 
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デジタル証明書 

Mobile LinkあるいはAdaptive Server AnywhereのTLSを設定するには、デジタル証明書を生成する必要が

あります。デジタル証明書には以下の種類があります。 

 自己署名証明書 

単独のサーバによる単純な設定であれば自己署名証明書を使うことができます。この場合は信頼でき

る公開証明書の生成に使う秘密鍵を、民間の証明機関や専用設備ではなくサーバ自体に保存します。 

 企業内root証明書  

企業内root証明書はサーバを複数配置する場合にデータの安全性と拡張性を高めるもので、社外の証

明機関に頼る必要はありません。企業内root証明書により、クライアントを再設定せずにMobile Link
同期サーバを追加できます。 

 グローバル証明書 

グローバル証明書は企業内root証明書に代わるもので、民間の認証機関が、サーバの身元証明書に署

名します。民間の証明機関は秘密鍵を保存する専用設備を持ち、高品質のサーバ証明書を生成します。

グローバル証明書には次のような利点があります。 

 認証機関はそれが署名するあらゆる証明書について身元情報の正しさを保証する義務があるので、

定評ある外部の認証機関への委託は企業間通信におけるシステムの信頼性を高める可能性があり

ます。 

 認証機関は、制御された環境と先進的な手段で証明書を生成します。 

 証明書の秘密鍵は厳重に秘匿されなくてはなりません。企業にはこのきわめて重要な情報を保存

する適当な場所がない可能性がありますが、認証機関は専用の設備を保持しています。 
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法的注意 

Copyright(C) 2006 iAnywhere Solutions,Inc. All rights reserved. 

iAnywhere、 iAnywhere Solutions、 iAnywhere Solutions(ロゴ)、Adaptive Server、SQL Anywhereは
iAnywhere Solutions, Inc.またはSybase,Inc.とその系列会社の米国または日本における登録商標または

商標です。その他の商標はすべて各社に帰属します。 

Mobile Linkの技術には、Certicom,Inc.より供給を受けたコンポーネントが含まれています。これらのコ

ンポーネントは特許によって保護されています。 

本書に記載された情報、助言、推奨、ソフトウェア、文書、データ、サービス、ロゴ、商標、図版、テ

キスト、写真、およびその他の資料(これらすべてを"資料"と総称する)は、iAnywhere Solutions,Inc.とそ

の供給元に帰属し、著作権や商標の法律および国際条約によって保護されています。また、これらの資

料はいずれも、iAnywhere Solutions,Inc.とその供給元の知的所有権の対象となるものであり、iAnywhere 
Solutions,Inc.とその供給元がこれらの権利のすべてを保有するものとします。 

資料のいかなる部分も、iAnywhere Solutionsの知的所有権のライセンスを付与したり、既存のライセン

ス契約に修正を加えることを認めるものではないものとします。 

資料は無保証で提供されるものであり、いかなる保証も行われません。iAnywhere Solutionsは、資料に

関するすべての陳述と保証を明示的に拒否します。これには、商業性、特定の目的への整合性、非侵害

性の黙示的な保証を無制限に含みます。 

iAnywhere Solutionsは、資料自体の、または資料が依拠していると思われる内容、結果、正確性、適時

性、完全性に関して、いかなる理由であろうと保証や陳述を行いません。Sybaseは、資料が途切れてい

ないこと、誤りがないこと、いかなる欠陥も修正されていることに関して保証や陳述を行いません。こ

こでは、「iAnywhere Solutions」とは、iAnywhere Solutions, Inc.またはSybase,Inc.とその部門、子会社、

継承者、および親会社と、その従業員、パートナー、社長、代理人、および代表者と、さらに資料を提

供した第三者の情報元や提供者を表します。 
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