
 

Mobile Link トランスポート・レイヤの 
セキュリティおよびデジタル証明書 
 
 
概要 

 
Mobile Link トランスポート・レイヤのセキュリティは、Mobile Link クライアントとMobileLink 同期

サーバ間で転送される同期データ・ストリームの機密性および整合性を保護するものです。また、こ

れにより、クライアント・アプリケーションがMobile Link 同期サーバの識別情報を検証し、信頼され

たMobile Link 同期サーバだけと同期することができます。 

このセキュリティはデジタル証明書を使用して実装するもので、デジタル証明書は必要なセキュリ

ティ・レベルに応じてさまざまな方法で使用することができます。この本書では、公開鍵暗号化の基

本概念と、デジタル証明書への応用方法について説明します。また、使用方法についても、いくつか

の例をもとに解説します。 
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セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン I ：：：： Mobile Link ト ランスポート ・ レイヤのト ランスポート ・ レイヤのト ランスポート ・ レイヤのト ランスポート ・ レイヤの

セキュリテ ィおよび証明書セキュリテ ィおよび証明書セキュリテ ィおよび証明書セキュリテ ィおよび証明書

Mobile Link ト ランスポート ・ レイヤのセキュ リティは、Mobile Link ク ライアン ト と Mobile
Link 同期サーバの間で転送される同期データ ・ ス ト リームの機密性および整合性を保護し

ます。 また、 これによ り、 ク ライアン ト ・ アプ リ ケーシ ョ ンが Mobile Link 同期サーバの識

別情報を検証し、信頼された Mobile Link 同期サーバだけと同期するこ とができます。 この

セキュ リティは、デジタル証明書を使用して実装します。デジタル証明書は、必要なセキュ
リティ ・レベルに応じてさまざまな方法で使用するこ とができます。このホワイ トペーパー
では、 公開鍵暗号化の基本概念と、 デジタル証明書への応用方法について説明し、 いくつ
かの異なる使用方法を例示します。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン II ： 公開鍵暗号化について： 公開鍵暗号化について： 公開鍵暗号化について： 公開鍵暗号化について

公開鍵暗号化では、 膨大な数値の組み合わせを処理する数学的な手法を利用します。 これ
らの数値 ( 鍵と呼びます ) には、特定の属性があ り ます。一方の公開鍵と呼ばれる鍵は、公

開の場 ( 電話帳など ) で公開され、 暗号化情報を公開鍵の所有者に送信するこ とができま

す。 公開鍵の所有者は、 秘密鍵と呼ばれるも う一方の鍵を非公開にしておきます。

公開鍵で暗号化したメ ッセージは、 秘密鍵を使用した場合にだけ復号化するこ とができま
す。 公開鍵は公開されているため、 すべてのユーザが秘密鍵の所有者だけが読み取るこ と
のできる メ ッセージを作成する こ とができます。 また、 公開鍵を入手したユーザは、 秘密
鍵で暗号化されたメ ッセージを復号化するこ とができます。 これによ り、 秘密鍵の所有者
は、 対応する公開鍵で復号化可能なメ ッセージを秘密鍵を使用して作成するこ とで、 秘密
鍵を所有しているこ とを " 証明 " するこ とができます。

公開鍵から秘密鍵を簡単に特定できないよ うにするこ とが必要です。 公開鍵から秘密鍵を
特定するのがどの程度困難かは、 多くの場合は暗号化システムの強度および公開鍵のサイ
ズ ( ビッ ト数 ) によって決ま り ます。秘密鍵は、推測が困難であるこ と も必要です。高品質

の秘密鍵を生成するには、完全に予測不可能な乱数を使用する必要があ り ます。Mobile Link
で提供されるツールでは、 新しい秘密鍵を生成する際に、 オペレーティ ング ・ システムか
ら疑似乱数データを収集します。 このデータが予測可能である と、 不正ユーザに鍵の値を
予測される可能性があ り ます。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン III ： デジタル証明書について： デジタル証明書について： デジタル証明書について： デジタル証明書について

デジタル証明書は、ユーザまたはエンティティを識別するための電子ドキュ メン トであ り、
そのユーザまたはエンティティの公開鍵のコピーが含まれています。 証明書内の公開鍵を
使用して、 任意のユーザが情報を暗号化し、 公開鍵を所有するユーザまたはエンティティ
とセキュアな通信を実行するこ とができます。 デジタル証明書は、 以下の情報を含む規格
化されたファイル ・ フォーマッ トに準拠しています。

1．証明書の所有者の名前や住所などの識別情報

2．公開鍵

3．有効期限
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4．証明書の変更を防止するためのデジタル署名

デジタル署名デジタル署名デジタル署名デジタル署名

デジタル署名を使用して、 証明書の変更を検出する こ とができます。 デジタル署名は、 識
別情報および公開鍵のメ ッセージ ・ ダイジェス ト と呼ばれる値を計算して作成する暗号化
処理です。

メ ッセージ ・ ダイジェス トは、 証明書が変更される と変化するよ うに設計された、 計算に
よって生成するビッ ト値です。 メ ッセージ ・ ダイジェス トの計算に使用するアルゴ リ ズム
は、 すべての証明書ユーザに公開されています。 正しい値は、 証明書用の秘密鍵を使用し
て暗号化されます。 すべての証明書のユーザがメ ッセージ ・ ダイジェス ト を計算できるた
め、 変更を検出するには、 メ ッセージ ・ ダイジェス ト値を計算し、 証明書に含まれたメ ッ
セージ ・ダイジェス ト値を公開鍵で復号化するだけです。 2 つの値が異なる場合は、証明書

が変更されています。

デジタル署名は対応する秘密鍵で作成されているため、 この方法で作成した証明書を自己
署名証明書と呼びます。 このよ う な証明書は、 秘密鍵がないかぎ り変更するこ とはできま
せん。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン IV ：：：： Mobile Link の同期での証明書の使用の同期での証明書の使用の同期での証明書の使用の同期での証明書の使用

Mobile Link 同期サーバでは、 独自のサーバ証明書を使用してク ライアン トに識別情報を提

供する必要があ り ます。 ク ラ イアン トは証明書が本物である こ とを確認する必要があるた
め、 サーバの公開証明書のコピーをク ラ イアン トがすでに入手しているか、 ク ラ イアン ト
が信頼する証明書によってサーバの証明書が署名されている必要があ り ます。 後者の場合
は、 署名済みの公開証明書の信頼できるコピーをク ライアン トが入手している必要があ り
ます。 可能な設定については、 後の項で説明します。

また、 Mobile Link 同期サーバは、 ク ラ イアン トが送信したメ ッセージを復号化するため、

独自の証明書用の秘密鍵を使用できる必要があ り ます。 秘密鍵は、 Mobile Link 同期サーバ

が使用可能なファイルに保存されています。
6



図 1 に、 Mobile Link 同期サーバが使用する証明書ファイルのサンプルを示します。 この種

類の証明書 ( サーバ識別情報と呼びます ) には、 サーバの秘密鍵が含まれています。

図図図図 1 ： サーバの証明書のサンプル： サーバの証明書のサンプル： サーバの証明書のサンプル： サーバの証明書のサンプル

Mobile Link 同期サーバを実行しているマシンに他のユーザがアクセスする場合があるた

め、 秘密鍵を含むファイルはパスワードで保護されます。 このパスワードは、 マシンへの
アクセスを許可されたユーザが正規のユーザであるこ とを前提と しています。 パスワード
はわずか数文字で構成されているため、 外部からの攻撃に対する有効な防御策と しては機
能しません。 秘密鍵をさ らに確実に保護するには、 ファ イアウォールなどの方法を使用し
て、 外部から Mobile Link 同期サーバへのアクセスを拒否する必要があ り ます。

サーバの証明書は、 認証局が直接署名する代わりに、 証明書チェーンの最初の証明書とす
るこ とができます。 この場合は、 ク ラ イアン トがすべての証明書の所有者を信頼する必要
があ り ます。また、ルート証明書と呼ばれるチェーン内の最後の証明書の信頼されたコピー
が必要です。この証明書ファイルは、図 1 に示す構造と類似した構造になっていますが、証

明書のリ ス トがさ らに長くなるこ とがあ り ます。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン V ： 自己署名証明書：自己署名証明書：自己署名証明書：自己署名証明書

SQL Anywhere Studio には、証明書を処理するツールが付属しています。これらのツールは、

ライセンスで許可されている場合は、 配布内容に含まれています。 その場合は、 これらの
セキュ リティ ・ コンポーネン ト をインス トールするこ とができます。

gencert とい うユーティ リ ティ を使用して、 新しい証明書を生成するこ とができます。証明

書は、 通常はマシンで読み取り可能なフォーマッ トで記述されています。 readcert という別

のユーティ リ ティ を使用すれば、 証明書の内容をユーザが理解できるフォーマッ ト で表示
するこ とができます。

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

ルート証明書ルート証明書ルート証明書ルート証明書

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

サーバの証明書サーバの証明書サーバの証明書サーバの証明書

-----BEGIN ENCRYPTED PRIVATE KEY-----
ME4wGgYJKoZIhvcNAQUDMA0ECL+NqY7WeMr/AgEFBDAZTKkSUdCw2sUC45GKQaTR
xc1epiZwr9g5jm6wK8cCqOBfgZxs/Ne8eC2sn2klqlM=
-----END ENCRYPTED PRIVATE KEY-----

サーバの秘密鍵サーバの秘密鍵サーバの秘密鍵サーバの秘密鍵
( パスワードを使用パスワードを使用パスワードを使用パスワードを使用

して暗号化して暗号化して暗号化して暗号化 )
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gencert ユーティ リ テ ィを使用して、 さまざまな種類の証明書を作成する こ とができます。

自己署名 ( ルート ) 証明書は、他の署名が不要であるため、最も簡単に作成するこ とができ

ます。

図図図図 2 ： 自己署名証明書： 自己署名証明書： 自己署名証明書： 自己署名証明書

1 つのルート証明書だけを設定する場合の主な利点は、証明書を 1 つだけ作成すればよいと

いう単純さです。 この設定は、 Mobile Link 同期サーバを 1 台だけ使用する設定では、 ほと

んどの場合十分です。複数の Mobile Link 同期サーバを使用する と きは、多くの場合はエン

タープライズ ・ レベルの証明書 ( 後述 ) が有用です。

最大の欠点は、他の証明書よ り も自己署名証明書の方が偽造が簡単である という こ とです。
この種類の攻撃と しては、 別の鍵の組み合わせを使用した偽造証明書の作成が挙げられま
す。 他の種類の証明書は、 複数のデジタル署名が含まれているため、 セキュ リ ティがよ り
高くなっています。

自己署名証明書の作成自己署名証明書の作成自己署名証明書の作成自己署名証明書の作成

ルート証明書を作成するには、コマンド ・プロンプ トで、-r スイ ッチを指定して gencert ユー

ティ リ テ ィを起動します。 識別情報、 証明書のパスワードおよび有効期限、 新しい証明書
ファイルの名前の入力が要求されます。

> gencert -r

Sybase Elliptic Curve Certificate Generation Tool
Generating key pair using curve ec163a02 (please wait)...
Country: CA
State/Province: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink self-signed certificate
Serial Number: 2000.02.29.01
Certificate valid for how many years: 2
Enter password to protect private key: password
Enter file path to save certificate: self.crt
Enter file path to save private key: self.pri
Enter file path to save server identity: serv1.crt

自己署名の公開証明書自己署名の公開証明書自己署名の公開証明書自己署名の公開証明書

公開情報

および

公開鍵

署名

対応す る サーバ識別情報 を

Mobile Link同期サーバで使用し

ます

各クライアン トに公開証明書の

信頼されたコピーを提供します
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各質問に対する回答は、 文字列で入力します。 ただし、 期限切れまでの年数は整数で入力
します。

入力した名前を使用して、 3 つのファイルが作成されます。 この例では、以下の 3 つのファ

イルが作成されます。

・ self.crt このファ イルには、 識別情報、 公開鍵、有効期限、 署名を含む新しい証明書

が保存されます。 このファ イルのコピーを接続先のユーザに提供します。

・ self.pri このファイルには、証明書に含まれる公開鍵に対応した秘密鍵が含まれてい

ます。 秘密鍵は、 指定したパスワードで暗号化されています。 これによ り、 自分のマシ
ンにアクセスしよ う とする他のユーザに対してある程度のセキュ リ テ ィ を実現します。
ただし、 パスワードによる暗号化はそれほどセキュアではないため、 機密性保持のため
このファイルへのアクセスを制限する必要があ り ます。

・ serv1.crt このファ イルには、 上記の 2 つのファイルの情報がまとめて含まれていま

す。 これは、 Mobile Link 同期サーバで使用するファイルです。 サーバは、 ク ライアン ト

に対して識別情報を提供するため、公開情報を送信します。ク ライアン トが返信したメ ッ
セージを復号化するには、 秘密鍵が必要です。 このファ イルへのアクセスは制限する必
要があ り ます。 このファ イルにも、 パスワードだけで保護された秘密鍵が含まれていま
す。

図図図図 3 ： サーバの証明書の構成： サーバの証明書の構成： サーバの証明書の構成： サーバの証明書の構成

サーバの証明書には、 公開証明書と秘密鍵のファイルの情報が含まれています。 サーバの
証明書は、 公開証明書および秘密鍵のファイルを連結して作成するこ とができます。

自己署名証明書の使用自己署名証明書の使用自己署名証明書の使用自己署名証明書の使用

自己署名証明書をサーバ認証用に使用するには、 以下の手順に従います。

1．証明書のコピーをすべてのク ラ イアン ト に提供します。 ク ラ イアン ト が最初にMobile
Link 同期サーバに接続する と、サーバは公開証明書 self.crt のコピーをそのク ライアン ト

に送信します。 ク ラ イアン トは、 サーバが送信した証明書と既存の証明書を比較するこ
とで、 偽造された証明書を検出するこ とができます。

公開証明書公開証明書公開証明書公開証明書

公開情報

および

公開鍵

署名

公開証明書公開証明書公開証明書公開証明書

公開情報

および

公開鍵

署名

秘密鍵

秘密鍵

秘密鍵のファイル秘密鍵のファイル秘密鍵のファイル秘密鍵のファイル
サーバ識別情報の証明書は、 公開証明書および

それに対応する秘密鍵のファイルを連結するこ

とで作成します
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2．公開鍵 ( 配布済みの公開証明書のコピーに含まれています ) で暗号化したメ ッセージを

復号化できるサーバだけを信頼する よ う に、 各ク ラ イアン ト に指示します。 Adaptive
Server Anywhere ク ラ イアン トの場合は、trusted_certificates とい うセキュ リ ティ ・パラ メー

タを使用してこれを実行します。 たとえば、 以下のパラ メータを SYNCHRONIZATION
DEFINITION の ADDRESS 句に含めるこ とで、 Adaptive Server Anywhere ク ライアン トに

対して self.crt 証明書だけを信頼するよ うに指示するこ とができます。

CREATE SYNCHRONIZATION DEFINITION test
SITE ’user001’
ADDRESS ’security=certicom_tls{trusted_certificates=self.crt}’
(

TABLE sales_order (id, cust_id, order_date, sales_rep ),
TABLE customer (id, fname, lname, phone)

)

目的の証明書だけを信頼するよ うに Ultra Light ク ラ イアン トに指示するには、Ultra Light
ジェネレータを実行する際に -r スイ ッチを使用して、 信頼する証明書を指定します。 コ

マンド全体を 1 行で入力します。

> ulgen -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql"
-r self.crt -j custapi

Sybase Adaptive Server Anywhere UltraLite Code Generator Version
7.0.0
Running UltraLite analyzer
Loading schema information
Loading SQL statements
Analyzing access plans
Generating source code for SQL statements
Generating source code for UltraLite schema
Saving source code into database
Writing source code to output file

3．Mobile Link 同期サーバを起動する と きに、サーバの証明書ファイル名である serv1.crt お
よび対応するパスワードを指定します。 コマンド全体を 1 行で入力します。

dbmlsrv7 -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql"
-x tcpip{security=certicom_tls{certificate=serv1.crt;

certificate_password=password}}

ク ライアン トには、 秘密鍵やそれを解除するパスワードは不要であるため、 これらは送
信しないでください。 ク ライアン トに必要なのは公開証明書だけです。

一方、 Mobile Link 同期サーバでは、秘密鍵および証明書の公開部分にアクセスする必要

があ り ます。 したがって、 サーバはサーバの証明書ファイル ( 公開情報と秘密鍵の両方

が含まれています ) にアクセスする必要があ り ます。

Mobile Link 同期サーバでは、秘密鍵およびそれを保護するパスワードへのアクセスが必

要です。 このため、 Mobile Link のコマンド ・ ラインおよびログ ・ ファ イルを保護する必

要があ り ます。 これには、 ファ イアウォールを使用するのが最適です。 ファ イアウォー
ルを使用しない場合は、Mobile Link 同期サーバを実行するマシンへのアクセスを制限し

ます。
10



セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン VI ： 認証局： 認証局： 認証局： 認証局

自己署名証明書には、 不正ユーザが別の公開鍵と秘密鍵の組を使用して証明書を偽造する
こ とができる という問題があ り ます。 偽造証明書を本物と間違えたユーザが、 意図する相
手の所有する公開鍵ではなく、 別の公開鍵を使用して自分のメ ッセージを知らずに暗号化
してしま う危険性があ り ます。 偽造証明書で暗号化したメ ッセージを読み取るこ とができ
るのは、 その公開鍵に対応する秘密鍵を持つ不正ユーザだけです。

このよ う な攻撃を防ぐには、 ユーザと証明書の所有者の両方が第三者機関を信頼するこ と
に同意する必要があ り ます。 この第三者機関 ( 署名局または認証局と呼びます ) は、自分の

秘密鍵を使用して証明書にデジタル署名を追加します。 署名後は、 その第三者だけが証明
書を変更する こ とができます。 認証局が証明書に署名する際に、 証明書の所有者の秘密鍵
機関は不要です。

認証局は、 外部のユーザや組織である必要はあ り ません。 証明書を企業内でだけ使用する
場合は、 社員を認証局に任命するのが適している場合もあ り ます。

信頼性の高いシステムを作成するには、認証局が証明書の所有者を慎重に確認してから、証
明書に署名する必要があ り ます。 特に、 証明書の識別情報のフ ィールドで証明書の所有者
が正確に記述されているこ と、 および証明書の所有者が対応する秘密鍵を所有しているこ
とを確認する必要があ り ます。

この証明書を使用して所有者と通信を試みるユーザは、 以下を確認する必要があ り ます。

1．証明書に署名する前に、 証明書に含まれている識別情報が証明書の所有者と一致するこ
とを認証局が保証している。

2．秘密鍵が証明書の所有者以外に公開されていない。

3．ユーザが特定の認証局の公開鍵の信頼できるコピーを入手している。

これらの条件を満たすには、 ユーザが認証局を信頼しているだけでなく、 その認証局から
公開鍵を直接入手している必要があ り ます。

一般的に、 公開鍵の有効なコピーを入手するには、 認証局が所有する自己署名証明書のコ
ピーを入手します。 不正行為を防止するには、 証明書を信頼できる手段で入手する必要が
あ り ます。

また、 各ク ラ イアン トは、 認証局の証明書を安全に保管する必要があ り ます。 不正ユーザ
がユーザのコンピュータへのアクセスに成功する と、 認証局の証明書が偽造証明書に置き
換えられる可能性があ り ます。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン VII ： 証明書チェーン： 証明書チェーン： 証明書チェーン： 証明書チェーン

レプ リ ケーシ ョ ン ・システムを配布する際には、多数の証明書が必要な場合があ り ます。多
数の証明書に署名する作業は、 認証局にとって大きな負荷になるこ とがあ り ます。 この負
荷を軽減するため、 認証局は署名の権限を委任する こ とができます。 委任するには、 認証
局が委任先の所有する証明書に署名します。 委任先は、 この証明書に含まれる秘密鍵を使
用して、 他の証明書に署名します。
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証明書チェーンは、 ある証明書が次の証明書に署名する という形式の、 一連の証明書です。
最後の証明書 ( ルート証明書と呼びます ) は、認証局が所有します。 たとえば、サーバの証

明書に委任先が署名します。委任先の証明書には、認証局が署名します。 3 番目の証明書に

は、認証局の公開鍵が含まれています。 この場合は、 3 つの証明書のチェーンで構成されま

す。

図図図図 4 ： 証明書チェーン： 証明書チェーン： 証明書チェーン： 証明書チェーン

実際には、 委任先がさ らに別の委任先を指定する こ とができます。 したがって、 証明書
チェーンは任意の長さにするこ とができます。 ただし、 最後の証明書は、 常に自己署名の
ルート証明書であ り、 認証局が所有します。

チェーンを信頼するには、 ユーザは以下を信頼する必要があ り ます。

1．証明書に署名する前に、 証明書に含まれている識別情報が証明書の所有者と一致するこ
とを認証局およびすべての委任先が保証している。

2．秘密鍵が証明書の所有者以外に公開されていない。

3．ユーザが特定の認証局の公開鍵の信頼できるコピーを入手している。

すべての条件は極めて重要です。 証明書チェーンの強度は、 最も弱いリ ンクの強度と同じ
です。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン VIII ： エンタープライズのルート証明書： エンタープライズのルート証明書： エンタープライズのルート証明書： エンタープライズのルート証明書

複数のサーバを使用する Mobile Link の配布では、共通のルート証明書で署名されたユニー

クな証明書を各サーバに割り当てるこ とで、 作業の効率を高めるこ とができます。 ルート
証明書は、 エンタープライズ内の認証局が所有します。

この方法には、 以下の利点があ り ます。

・ 各 Mobile Link 同期サーバにユニークな証明書を割り当てるこ とができるため、1 つのサ

イ トに不正侵入されても他のサイ トには影響を及ぼしません。

・ エンタープライズのルート証明書の秘密鍵をMobile Link同期サーバに保存する必要がな

いため、 セキュ リ ティが向上します。

公開証明書公開証明書公開証明書公開証明書
(1)

公開証明書公開証明書公開証明書公開証明書
(2)

公開証明書公開証明書公開証明書公開証明書
(n-1)

公開証明書公開証明書公開証明書公開証明書

( ルートルートルートルート )

公開情報

および

公開鍵 1

署名 1
署名 2

公開情報

および

公開鍵 1

署名 2
署名 3

公開情報

および

公開鍵 1

署名 (n-1)
署名 ( ルート )

公開情報

および

公開鍵 1

署名 ( ルート )

対応するサーバ識別情報

(1)をMobile Link同期サー

バで使用します

各ク ラ イアン ト に公開

のルー ト 証明書の信頼

されたコピーを提供し

ます

…
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・ ク ラ イアン トは、 公開ルート証明書のコピーだけを保存すればよ く、 各サーバの公開証
明書のコピーを保存する必要はあ り ません。 これは、 ルート証明書で署名された証明書
はすべて信頼するよ うにク ライアン ト を設定するこ とができるためです。

グローバル署名証明書 ( 後述 ) を商用の認証局から入手するこ とで、 システムのセキュ リ

ティ をある程度向上するこ とができます。 ただし、 こ こで説明する方法を使用すれば、 多
くのアプリ ケーシ ョ ンで実用上十分なセキュ リティが実現します。

ク ラ イアン トが一部の証明書のフ ィールドの値を確認するよ うにプログラムし ( 後述 )、社

内の特定の Mobile Link 同期サーバと同期するよ うに設定するこ とができます。

図図図図 5 ： エンタープライズの証明書の使用： エンタープライズの証明書の使用： エンタープライズの証明書の使用： エンタープライズの証明書の使用

この設定では、 サーバの自己署名証明書よ り も柔軟な設定が可能です。 たとえば、 新しい
サーバを追加し、 新しい証明書を割り当てる と します。 新しい証明書が同一のエンタープ
ライズのルート証明書で署名されている場合は、 既存のクラ イアン トは自動的に新しい証
明書を信頼します。 Mobile Link 同期サーバに自己署名証明書を割り当てた場合は、 すべて

のクライアン トで新しい公開証明書のコピーが必要になり ます。

証明書の作成証明書の作成証明書の作成証明書の作成

エンタープラ イズ ・ レベルのシステムを設定するには、 最初に共通の自己署名証明書を生
成します。共通のルート証明書を生成するには、-rスイ ッチを指定してgencertを起動します。

エンタープライズのエンタープライズのエンタープライズのエンタープライズの

公開ルート証明書公開ルート証明書公開ルート証明書公開ルート証明書

エン タープラ イズの証

明書を最初に作成し、次

にエン タープラ イズの

秘密鍵を使用して必要

な数だけ証明書を作成

して署名します

公開情報

および

エンタープライズの

公開鍵

エンタープライズの

署名

各クライアン トにエンタープラ

イズの公開ルート証明書の信頼

されたコピーを提供します

公開証明書公開証明書公開証明書公開証明書 (1) 公開証明書公開証明書公開証明書公開証明書 (2)

公開情報

および

エンタープライズの

公開鍵 1
署名 1

エンタープライズの

署名

公開情報

および

エンタープライズの

公開鍵 2
署名 2

エンタープライズの

署名

対応するサーバ識別情報(1)をMobile
Link 同期サーバで使用します

対応するサーバ識別情報(2)をMobile
Link 同期サーバで使用します

…
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> gencert -c -r

Sybase Elliptic Curve Certificate Generation Tool
Generating key pair using curve ec163a02 (please wait)...
Country: CA
State/Province: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink self-signed enterprise root
Serial Number: 2000.02.29.02
Certificate valid for how many years: 2
Enter password to protect private key: password2
Enter file path to save certificate: ent_root.crt
Enter file path to save private key: ent_root.pri

2 つのファイルが生成されます。

・ ent_root.crt このファイルには、新しい証明書が含まれます。すべてのクライアン ト

がこの証明書のコピーを必要とするため、 この証明書は公開する必要があ り ます。

・ ent_root.pri このファ イルには、証明書に含まれる公開鍵に対応した秘密鍵が含まれ

ています。

これらのファ イルは、 別の新しい証明書の署名に使用するこ とができます。 署名付き証明
書を生成するには、 -s スイ ッチを指定して gencert を起動します。 署名に使用する証明書

ファイルの名前と、 秘密鍵ファイルの名前およびパスワードを入力します。

> gencert -s
Sybase Elliptic Curve Certificate Generation Tool
Generating key pair using curve ec163a02 (please wait)...
Country: CA
State/Province: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink server identity
Serial Number: 2000.02.29.03
Certificate valid for how many years: 1
Enter file path of signer’s certificate: ent_root.crt
Enter file path of signer’s private key: ent_root.pri
Enter password for signer’s private key: password2
Enter password to protect private key: password3
Enter file path to save server identity: serv1.crt

この場合は、 gencert が生成するファイルは 1 つだけです。 このファ イルには、 署名付き証

明書および秘密鍵が含まれています。 これは、 Mobile Link 同期サーバで使用するファイル

です。必要な回数だけ最後の手順を繰り返し、各 Mobile Link 同期サーバ用の署名付き証明

書を作成します。

> gencert -s
Sybase Elliptic Curve Certificate Generation Tool
Generating key pair using curve ec163a02 (please wait)...
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Country: CA
State/Province: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink server identity
Serial Number: 2000.02.29.04
Certificate valid for how many years: 1
Enter file path of signer’s certificate: ent_root.crt
Enter file path of signer’s private key: ent_root.pri
Enter password for signer’s private key: password2
Enter password to protect private key: password4
Enter file path to save server identity: serv2.crt

この時点で作成したファイルは、 以下のとおりです。

・ ルート証明書 (ent_root.crt)

・ ルートの秘密鍵 (ent_root.pri)

・ ルートの結合証明書 (ent_serv.crt)

・ 最初の Mobile Link 同期サーバ用の結合証明書 (serv1.crt)

・ 2 番目の Mobile Link 同期サーバ用の結合証明書 (serv2.crt)

Mobile Link 同期サーバは結合ルート証明書を直接使用するため、 この証明書は必要あ り ま

せん。 その代わり、 各 Mobile Link 同期サーバ用に個別の証明書を作成しました。

署名付き証明書の使用署名付き証明書の使用署名付き証明書の使用署名付き証明書の使用

署名付き証明書をサーバ認証用に使用するには、 以下の手順に従います。

1．公開のルート証明書のコピーをすべてのク ライアン トに配布します。 ク ラ イアン トが最
初に Mobile Link 同期サーバに接続する と、サーバは独自の公開証明書のコピーをク ライ

アン トに送信します。 この証明書は、 ルート証明書で署名されています。 ク ラ イアン ト
は、 ルートの署名がク ライアン ト側のルート証明書のコピーの公開鍵とを比較して、 偽
造証明書を検出するこ とができます。

2．証明書にルート証明書の署名があるサーバだけを信頼するよ うに、 各ク ライアン トに指
示します。 Adaptive Server Anywhere ク ラ イアン トの場合は、 trusted_certificates というセ

キュ リ テ ィ ・ パラ メータ を使用し ます。 た と えば、 このパラ メータ を以下のよ う に
SYNCHRONIZATION DEFINITION の ADDRESS 句に含める こ と で、 Adaptive Server
Anywhere ク ラ イアン トに対して ent_cert.crt証明書だけを信頼するよ うに指示するこ とが

できます。

CREATE SYNCHRONIZATION DEFINITION test
SITE ’user001’
ADDRESS
’security=certicom_tls{trusted_certificates=ent_cert.crt}’
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目的の証明書だけを信頼するよ うに Ultra Light ク ライアン トに指示するには、 以下のよ

うに、 Ultra Light ジェネレータを実行する際に -r スイ ッチを使用して、 信頼する証明書

を指定します。 コマンド全体を 1 行で入力します。

> ulgen -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql"
-r ent_cert.crt -j custapi
Sybase Adaptive Server Anywhere UltraLite Code Generator Version
7.0.0
Running UltraLite analyzer
Loading schema information
Loading SQL statements
Analyzing access plans
Generating source code for SQL statements
Generating source code for UltraLite schema
Saving source code into database
Writing source code to output file

3．各 Mobile Link 同期サーバを起動する と きに、サーバの証明書ファイル名および対応する

パスワードを指定します。 コマンド全体を 1 行で入力します。

dbmlsrv7 -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql"
-x tcpip{port=3333;security=certicom_tls{certificate=serv1.crt;

certificate_password=password3}}
dbmlsrv7 -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql"
-x tcpip{port=4444;security=certicom_tls{certificate=serv2.crt;

certificate_password=password4}}

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン IX ： グローバル署名証明書： グローバル署名証明書： グローバル署名証明書： グローバル署名証明書

複数のサーバを使用する Mobile Link の配布では、共通のルート証明書で署名されたユニー

クな証明書を各サーバに割り当てるこ とで、 作業の効率を高めるこ とができます。 商用の
認証局が署名した証明書を使用するこ とで、 配布がさ らに簡単にな り ます。 このよ う な証
明書を、 グローバル証明書またはグローバル署名証明書と呼びます。 商用の認証局は、 高
品質の証明書を作成し、 これらの証明書を使用して他の証明書の署名を行う組織です。

グローバル証明書には、 以下の利点があ り ます。

・ セキュ リ ティ上、通信を行う両者がルート証明書を信頼する必要があ り ます。認証局は、
署名対象のすべての証明書で識別情報の正確性を保証する必要があるため、 企業間通信
の場合は、 外部の共通の公認された認証局を使用して、 システムのセキュ リティを向上
します。

・ 高品質の疑似乱数データを使用して鍵を作成するこ とで、 セキュ リ テ ィが向上します。
gencert ユーティ リ ティで使用されるデータは暗号化用のデータですが、管理された環境

で他のさ らに優れた方法を使用するこ と もできます。

・ ルート証明書の秘密鍵は、 保護しておく必要があ り ます。 企業によっては、 この重要な
情報を保存する適切な場所がない場合があ り ますが、 認証局は専用の設備を設計および
管理しています。

グローバル署名証明書を使用する場合は、 各ク ラ イアン ト が証明書のフ ィールドの値を確
認し、 同一の認証局によって他のク ライアン ト用に署名された証明書を信頼しないよ うに
する必要があ り ます。 この処理については、 次の項で説明します。
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図図図図 6 ： エンタープライズのグローバル署名証明書の使用： エンタープライズのグローバル署名証明書の使用： エンタープライズのグローバル署名証明書の使用： エンタープライズのグローバル署名証明書の使用

Mobile Link のト ランスポート ・ レイヤのセキュ リティは、 Certicom SSL/TLS Plus ライブラ

リ を基盤と しています。 このライブラ リでは、 楕円曲線証明書が必要です。 グローバル証
明書は、 Certicom などの、 適切なフォーマッ トで証明書を提供する認証局から入手するこ

とができます。

Certicom からのグローバル証明書の入手からのグローバル証明書の入手からのグローバル証明書の入手からのグローバル証明書の入手

Certicom は、 適切なフォーマッ トで証明書を提供する認証局です。 グローバル証明書およ

びエンタープライズ ・ レベルの署名付き証明書を Certicom から入手するには、 以下の手順

に従います。

1．Mobile Link の ト ランスポート ・ レイヤのセキュ リティ ・ コンポーネン トに付属の reqtool
ユーティ リ ティ を使用して、 サーバ証明書およびグローバル証明書を要求します。

2．公開証明書の内容をク リ ップボードにコピーします。

認証局の公開ルート認証局の公開ルート認証局の公開ルート認証局の公開ルート

証明書証明書証明書証明書

各クライアン トに認証局の公開証明

書の信頼されたコピーを提供します

各クライアン トが証明書のフ ィール各クライアン トが証明書のフ ィール各クライアン トが証明書のフ ィール各クライアン トが証明書のフ ィール

ドを確認する必要がありますドを確認する必要がありますドを確認する必要がありますドを確認する必要があります

エンタープライズの公開グエンタープライズの公開グエンタープライズの公開グエンタープライズの公開グ

ローバル署名証明書ローバル署名証明書ローバル署名証明書ローバル署名証明書

公開情報

およびルートの

公開鍵

ルートの署名

エンタープライズの証

明書を作成し、 認証局

で署名します。 その後

は、 エンタープライズ

の秘密鍵を使用し て、

必要な数だけ証明書を

作成して署名するこ と

ができます

公開情報

および

エンタープライズの

公開鍵

エンタープライズの署名

認証局の署名

他の組織用のエンタープライズ

の証明書

公開証明書公開証明書公開証明書公開証明書 (1) 公開証明書公開証明書公開証明書公開証明書 (2)

公開情報および

公開鍵 1

署名 1
エンタープライズの

署名

公開情報および

公開鍵 1

署名 2
エンタープライズの

署名

他の Mobile Link サーバ用の

証明書

対応するサーバ識別情報 (1)
を Mobile Link 同期サーバで

使用します

対応するサーバ識別情報 (2)
を Mobile Link 同期サーバで

使用します

…

…
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3．Certicom MobileTrust の Web サイ ト (http://www.certicom.com/mobiletrust/ecommerceserver/)
で、 ライセンス ・ ポ リ シーを確認し、 支払方法を選択します。

4．公開証明書の内容を MobileTrust の Web サイ ト上のフォームにペース ト します。 証明書

の要求の公開部分だけを送信します。 秘密鍵は送信しないでください。

5．Certicom MobileTrust Registration Agent が要求を処理します。 処理が終了する と、 通常は

電話で連絡があ り、パスワードを通知されます。このパスワードを使用して、MobileTrust
の Web サイ トからグローバル証明書を入手するこ とができます。

この手順の詳細については、Mobilink の bin または win32 ディ レク ト リにある reqtool.pdf を
参照して ください。

reqtool ユーティ リテ ィの実行ユーティ リテ ィの実行ユーティ リテ ィの実行ユーティ リテ ィの実行

SQL Anywhere Studio に付属する reqtool は、 Certicom に送信する、 サーバ証明書およびグ

ローバル証明書の要求用ドキュ メン ト を作成します。このユーティ リ ティの使用方法は、以
下のとおりです。Mobile Link と互換性のある鍵の種類は、楕円曲線暗号化 (ECC) だけです。

> reqtool

-- Certicom Corp. Certificate Request Tool 3.0d1 --

Choose certificate request type:
E - Personal email certificate request.
S - Server certificate request.
Q - Quit.

Please enter your request [Q] : S

Choose key type:
R - RSA key pair.
D - DSA key pair.
E - ECC key pair.
Q - Quit.

Please enter your request [Q] : E
Using curve ec163a02. Generating key pair (please wait)...
Country: CA
State: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink
Enter password to protect private key : password5
Enter file path to save request : global.req
Enter file path to save private key : global.pri

global.req という ファ イルには、 公開証明書および要求情報が含まれています。 このファ イ

ルの内容を、 MobileTrust の Web サイ ト上のフォームにペース ト します。
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global.pri という ファ イルには、 エンタープライズの証明書の秘密鍵が含まれています。 こ

のファ イルは、 指定したパスワードで保護されていますが、 パスワードによる保護は強力
ではないため、 このファ イルを安全な場所に保存する必要があ り ます。

Certicom MobileTrust Registration Agent によ り、要求が処理されます。処理が終了する と、通

常は電話で連絡があ り、 パス ワー ド を通知 されます。 こ のパス ワー ド を使用し て、
MobileTrust の Web サイ トからグローバル証明書を入手するこ とができます。すぐに証明書

をダウンロード します。 証明書は、 バイナリ ・ フォーマッ ト とテキス ト ・ フォーマッ トの
2 種類のフォーマッ トで受信するこ とができます。いずれのファイルにも、同一の情報が含

まれています。 この場合は、 テキス ト ・ フォーマッ トの証明書を、 global.crt という名前の

ファイルに保存します。

サーバの証明書としてグローバル証明書を使用するサーバの証明書としてグローバル証明書を使用するサーバの証明書としてグローバル証明書を使用するサーバの証明書としてグローバル証明書を使用する

グローバル証明書を Mobile Link 同期サーバの証明書と して直接使用するこ とができます。

この場合は、 公開証明書と秘密鍵を連結して、 サーバの証明書を作成します。 Windows の

コマンド ・ プロンプ トで、 以下のコマンドを入力します。

copy global.crt+global.pri global2.crt

これで、 新しい証明書および秘密鍵のパスワードを指定して、 Mobile Link 同期サーバを起

動するこ とができます。 コマンド全体を 1 行で入力します。

dbmlsrv7
-c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql" -x
tcpip{security=certicom_tls{certificate=global2.crt;
certificate_password=password5}}

また、 Mobile Link 同期サーバに接続を試みるク ライアン トが証明書を信頼する必要があ り

ます。 これには、 チェーンのルート証明書を信頼するよ うにク ラ イアン トに指示する必要
があ り ます。 この場合のチェーンのルート証明書は、 認証局が所有する証明書です。

デフォルトでは、 Mobile Link ク ライアン トは、 Certicom のルート証明書か、 Mobile Link に

付属のサンプル証明書の署名に使用した Sybase のルート証明書のいずれかによって署名さ

れた証明書を信頼します。 したがって、 Certicom がグローバル証明書に署名する場合は、

Mobile Link ク ラ イアン トは自動的にその証明書を有効なものと判断します。

ただし、 セキュ リ テ ィを高めるため、 ク ラ イアン トが認証局のルート証明書だけを有効と
して認める必要があ り ます。

この証明書だけを SQL の CREATE SYNCHRONIZATION DEFINITION 文の ADDRESS 句で

指定する と、 Certicom のルー ト 証明書だけを有効と して認める よ う に Adaptive Server
Anywhere Mobile Link ク ラ イアン トに指示するこ とができます。

CREATE SYNCHRONIZATION DEFINITION test
SITE ’user001’
ADDRESS ’security=certicom_tls{trusted_certificates=certicom.crt}’
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Certicom のルート証明書だけを信頼するよ うに Ultra Light ク ラ イアン トに指示するには、

Ultra Light ジェネレータを実行する際に -r スイ ッチを使用して、 信頼する証明書を指定し

ます。 コマンド全体を 1 行で入力します。

> ulgen -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql"
-r certicom.crt -j custapi

Sybase Adaptive Server Anywhere UltraLite Code Generator Version
7.0.0
Running UltraLite analyzer
Loading schema information
Loading SQL statements
Analyzing access plans
Generating source code for SQL statements
Generating source code for UltraLite schema
Saving source code into database
Writing source code to output file

手間を省くため、 certicom.crt とい う ファ イルが Mobile Link に付属しています。 ただし、 必

要であれば Certicom から直接証明書のコピーを入手するこ と もできます。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン X ： 証明書のフ ィールドの確認：証明書のフ ィールドの確認：証明書のフ ィールドの確認：証明書のフ ィールドの確認

グローバル証明書は、 場合によっては重大な問題を引き起こす危険性があ り ます。 Mobile
Link のク ライアン ト を上記のよ うに設定した場合には、 認証局が署名したすべての証明書

を信頼するため、 同一の認証局が別の企業に対して発行した証明書も信頼する可能性があ
り ます。 証明書を区別する方法がなければ、 ク ラ イアン トは競合他社の Mobile Link 同期

サーバを自社のサーバと判断し、 機密情報を誤送信する危険性があ り ます。

他の場合にも、 同様の注意が必要なこ とがあ り ます。 企業がエンタープライズの証明書を
使用する場合でも、 Mobile Link ク ラ イアン トの接続先の部門を確認するこ とが重要です。

この問題は、 証明書の識別情報のフ ィールドの値を確認するよ うにク ラ イアン トに要求す
るこ とで解決できます。 証明書で確認可能なフ ィールドは 3 つあ り ます。 これらのフ ィー

ルドのいずれかまたはすべてを確認するこ とができます。

1．組織

2．組織単位

3．共通名

これらのフ ィールドを確認するには、 有効な値を指定します。 たとえば、 次のコードは、 3
つのフ ィールド をすべて確認し、 指定した値だけを有効と認めるよ う に Adaptive Server
Anywhere ク ライアン トに指示します。 SQL 文全体を 1 行で入力します。

CREATE SYNCHRONIZATION DEFINITION test
SITE ’fuser’
ADDRESS ’port=3333;security=certicom_tls{

trusted_certificates=certicom.crt;
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certificate_company=Sybase, Inc.;
certificate_unit=MEC;certificate_name=MobiLink}’

Ultra Light ク ライアン トの場合も、同様の方法でフ ィールドを確認するこ とができます。実

際の構文は、アプリ ケーシ ョ ンの構築に使用したインタフェースによって異なり ます。C 言

語で記述した次のコードは、 Ultra Light アプリ ケーシ ョ ンを C または C++ で作成した場合

と同様のタスクを実行します。

ul_synch_info info;

. . .

info.security_parms =
UL_TEXT( "certificate_company=Sybase, Inc." )
UL_TEXT( ";" )
UL_TEXT( "certificate_unit=MEC" )
UL_TEXT( ";" )
UL_TEXT( "certificate_name=MobiLink" );

. . .

ULSynchronize( &info );

この例は、3 つのフ ィールドをすべて確認します。フ ィールドを 1 つまたは 2 つだけ確認す

るこ と もできます。

証明書チェーンのフ ィールドの確認証明書チェーンのフ ィールドの確認証明書チェーンのフ ィールドの確認証明書チェーンのフ ィールドの確認

最初の証明書がチェーンの一部である場合は、 指定したフ ィールドのすべての値がその証
明書でチェッ ク されます。指定した場合は、ルート証明書を除く他のすべての証明書で、企
業名もチェッ ク されます。 これは、 ルート証明書を認証局が所有する場合にも該当します。
この場合は、 ルー ト 証明書をユーザの企業または組織ではな く認証局が所有するため、
フ ィールド値が異なり ます。

エンタープライズ証明書としてのグローバル署名証明書の使用エンタープライズ証明書としてのグローバル署名証明書の使用エンタープライズ証明書としてのグローバル署名証明書の使用エンタープライズ証明書としてのグローバル署名証明書の使用

グローバル証明書をサーバの証明書と して使用する代わりに、 エンタープライズの証明書
などの他の証明書の署名に使用するこ と もできます。 この場合は、 グローバル証明書とエ
ンタープライズの証明書の両方の利点を活用するこ とができます。 最も重要な利点は、 グ
ローバル証明書の秘密鍵を、 Mobile Link 同期サーバを実行するコンピュータに保存する必

要がないこ とです。

注
認証局は、 独自の裁量で、 他の証明書の署名に使用可能な証明書を販売していない場合
があ り ます。 しかるべき注意を払わずに証明書に署名する と、 セキュ リ テ ィが低下し、
場合によっては認証局の信用低下につながり ます。 たとえば、 Certicom の証明書はこの

よ うな方法で使用するこ とはできません。 詳細については、 担当の認証局にお問い合わ
せください。
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グローバル署名証明書をエンタープライズの署名と して使用するには、各 Mobile Link 同期

サーバ用にユニークな証明書を作成します。この場合は、自分のグローバル証明書で各サー
バの証明書に署名します。 次の例で、 サーバの証明書を生成し、 グローバル証明書で署名
する方法を説明します。

> gencert -s

Sybase Elliptic Curve Certificate Generation Tool
Generating key pair using curve ec163a02 (please wait)...
Country: CA
State/Province: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink
Serial Number: 2000.02.29.06
Certificate valid for how many years: 1
Enter file path of signer’s certificate: global.crt
Enter file path of signer’s private key: global.pri
Enter password for signer’s private key: password5
Enter password to protect private key: password6
Enter file path to save server identity: serv6.crt

> gencert -s

Sybase Elliptic Curve Certificate Generation Tool
Generating key pair using curve ec163a02 (please wait)...
Country: CA
State/Province: Ontario
Locality: Waterloo
Organization: Sybase, Inc.
Organizational Unit: MEC
Common Name: MobiLink
Serial Number: 2000.02.29.07
Certificate valid for how many years: 1
Enter file path of signer’s certificate: global.crt
Enter file path of signer’s private key: global.pri
Enter password for signer’s private key: password5
Enter password to protect private key: password7
Enter file path to save server identity: serv7.crt

上記のコマンドは、 Mobile Link 同期サーバで使用するためのサーバの証明書を 2 つ生成し

ます。

・ Mobile Link 同期サーバ 1 用の証明書は serv6.crt です。

・ Mobile Link 同期サーバ 2 用の証明書は serv7.crt です。

両方の証明書は、 global.crt で署名されます。 global.crt は、 Certicom のルート証明書で署名

されます。

これらの 2 つの Mobile Link 同期サーバは、以下のコマンドを使用して起動します。 コマン

ドは、 1 行に 1 つずつ入力します。
22



dbmlsrv7 -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql" -x
tcpip{port=3333;security=certicom_tls{certificate=serv6.crt;
certificate_password=password6}}

dbmlsrv7 -c "dsn=UltraLite 7.0 Sample;uid=dba;pwd=sql" -x
tcpip{port=4444;security=certicom_tls{certificate=serv7.crt;
certificate_password=password7}}

また、 各ク ライアン トが Certicom のルート証明書を信頼するよ うに設定する必要があ り ま

す。 Certicom 以外の認証局を使用する場合は、 ク ラ イアン トがその認証局の証明書だけを

信頼するよ うに設定します。

Mobile Link ク ラ イアン トが Certicom のルート証明書だけを信頼するよ うにする手順は、前

述したとおりです。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン XI ：：：： Palm クライアン トでの証明書の使用クライアン トでの証明書の使用クライアン トでの証明書の使用クライアン トでの証明書の使用

他の Mobile Link ク ラ イアン ト と同様に、Paml Computing プラ ッ ト フォームで実行する Ultra
Light アプリケーシ ョ ンでもデジタル証明書を利用するこ とができます。 ただし、 同期は 2
つの方法のいずれかでだけ実行するこ とができます。 Palm アプリケーシ ョ ンの同期方法に

よって、 接続で保護される部分、 およびト ランスポート ・ レイヤのセキュ リ テ ィに関する
ク ライアン ト設定情報が保存される場所が異なり ます。

Palm Computing プラ ッ ト フォーム上の Ultra Light アプリ ケーシ ョ ンは、2 つの方法のいずれ

かで同期を実行します。

1．Mobile Link 同期サーバに直接接続する

2．HotSync または ScoutSync を使用してデスク ト ップ・ コンピュータに接続し、Mobile Link
コンジッ ト を使用して Mobile Link 同期サーバに接続する

直接接続の使用直接接続の使用直接接続の使用直接接続の使用

最初の方法では、 すべての Mobile Link ク ライアン トのロジッ ク ( ト ランスポート ・ レイヤ

のセキュ リティを含む ) は Palm デバイスで実装されます。このよ うな Palm アプリケーシ ョ

ンが同期を実行する場合は、すべてのメ ッセージが Palm デバイス上で暗号化または復号化

されます。 これらのメ ッセージは、 ネッ ト ワークに接続されたコンピュータを経由するこ
とがあ り ますが、ルート全体で Mobile Link のト ランスポート ・ レイヤのセキュ リティによ

り メ ッセージが保護されています。
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図図図図 7 ： 直接接続による同期： 直接接続による同期： 直接接続による同期： 直接接続による同期

すべての Mobile Link ク ラ イアン トのロジッ クは Palm デバイス上で実装されているため、

すべてのク ライアン ト設定も Palm デバイス上に保存されます。 Ultra Light ク ライアン トの

場合は、 Ultra Light のジェネレータで -r スイ ッチを使用して、 信頼されたルート証明書を

指定します。

HotSync またはまたはまたはまたは ScoutSync の使用の使用の使用の使用

2 番目の方法では、Palm Computing プラ ッ ト フォームで HotSync または ScoutSync を利用し

て、他のコンピュータ と情報を交換します。 これらのアプリ ケーシ ョ ンは、デスク ト ップ ・
コンピュータ との間での個人データの同期を管理するために使用します。Palm デバイスは、

設定に従って、 直接接続されたコンピ ュータ とデータ を交換するか、 HotSync または

ScoutSync のプロキシおよびサーバのコンジッ ト ・ マネージャを使用して、別の場所にある

他のコンピュータ とデータを交換します。

Plam デバイス上のクライアン トのロジッ ク

がPalm デバイスで実装されているときは、ト

ランスポート ・レイヤのセキュリテ ィにより、

Palm デバイスから Mobile Link 同期サーバま

でのすべてのルートが保護されます。

デスク ト ップ ・ コンピュータ

Mobile Link 同期サーバ
デスク ト ップ ・ コンピュータ
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図図図図 8 ：：：： HotSync またはまたはまたはまたは ScoutSync を使用した同期の実行を使用した同期の実行を使用した同期の実行を使用した同期の実行

HotSync または ScoutSync を基盤とする同期は、 Palm デバイスまたはクレードルから実行

するこ とができます。 接続先では、 HotSync または ScoutSync のコンジッ ト ・ マネージャが

Mobile Link のコンジッ ト DLL を呼び出します。 これらの DLL には、 Mobile Link ク ライア

ン トのロジッ クが含まれています。 これらのロジッ クは、 HotSync または ScoutSync 固有の

API を使用して Palm デバイスにアクセスします。 HotSync または ScoutSync では、 DLL が

Palm デバイス上の Palm データベースのレコードの読み書きを実行するこ とができます。

HotSync および ScoutSync では、 シ リ アル接続、 電話回線、 LAN、 ワイヤレス ・ ネッ ト ワー

クで同期を実行するこ とができます。 ただし、 この通信は Mobile Link システムの一部では

ないため、 Mobile Link のト ランスポート ・ レイヤのセキュ リティでは保護されません。 し

たがって、通常の電話回線、公衆ネッ ト ワーク、ワイヤレス・モデムで HotSync や ScoutSync
を使用する と、 通信チャネルのその部分が攻撃に対して脆弱になり ます。

これに関連するセキュ リテ ィ問題の多くは、 仮想プラ イベート ・ ネッ ト ワークなどのソフ
ト ウェアや、 セキュアなポイン ト ・ ツー ・ ポイン トのルータなどのハード ウェアを使用し
て改善するこ とができます。 ネッ ト ワーク管理者またはコンジッ トの製造元から、 追加情
報を入手できるこ とがあ り ます。

Palm クレードルを使用して、 Mobile Link コンジッ トの DLL を実行しているコンピュータ

に Palm デバイスを直接接続するのが、多くの場合に単純で有効な解決方法です。 この方法

では、HotSync または ScoutSync を使用して転送されるデータへのアクセスが制限されるた

め、 データ保護が実現します。

Mobile Link 同期サーバ

HotSyncまたはScoutSync
のコンジッ ト ・マネージャ

を実行するデスク ト ップ ・

コンピュータ

HotSyncまたはScoutSyncを
使用する場合は、 これらの 2
種類の接続だけが Mobile
Link のト ランスポート ・ レイ

ヤのセキュ リ テ ィ によって

保護されます

HotSync ま たは

ScoutSync のコン

ジ ッ ト ・ マ ネ ー

ジャを実行するデ

スク ト ップ ・ コン

ピュータ

HotSync または ScoutSync の

コンジッ ト ・ マネージャを実

行する デス ク ト ッ プ ・ コ ン

ピュータ
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HotSync またはまたはまたはまたは ScoutSync を使用する場合のを使用する場合のを使用する場合のを使用する場合の Mobile Link クライクライクライクライ

アン トのパラメータ設定アン トのパラメータ設定アン トのパラメータ設定アン トのパラメータ設定

HotSync または ScoutSync を使用する場合は、 Mobile Link ク ラ イアン トのロジッ クは Palm
デバイスではなく、 Mobile Link コンジッ ト を実行するコンピュータに実装されます。 した

がって、証明書のフ ィールドのチェッ クや信頼されたルート を制御する Mobile Link ク ライ

アン トのパラ メータは、 Mobile Link コンジッ ト を実行するマシンで設定する必要があ り ま

す。

これらのパラ メータを設定する方法は 2 通りあ り ます。

1．ul_synch_info データ構造体のパラ メータを設定し、 この構造体への参照を Ultra Light ア
プリ ケーシ ョ ンでの PalmExit 呼び出しへのパラ メータ と して引き渡します。 この値は、

自動的に HotSync または ScoutSync を使用して転送され、接続先の Mobile Link コンジッ

トで使用されます。

2．Mobile Link コンジッ ト を実行するマシンのレジス ト リにエン ト リ を追加します。エン ト

リの追加は、HotSync や ScoutSync のコンジッ ト ・マネージャが提供する設定機能を使用

して行う こ とができます。これらの値を設定する方法およびレジス ト リでの値の位置は、
コンジッ ト ・ マネージャによって異なり ます。

セクシ ョ ンセクシ ョ ンセクシ ョ ンセクシ ョ ン XII ： セキュリテ ィのチェ ックリス ト： セキュリテ ィのチェ ックリス ト： セキュリテ ィのチェ ックリス ト： セキュリテ ィのチェ ックリス ト

効果的なセキュ リ テ ィを実現するには、 開発および展開のプロセスでセキュ リ テ ィが重要
になり ます。 Mobile Link のト ランスポート ・ レイヤのセキュ リティなどのセキュア ・ メカ

ニズムを使用しても、 システムへの他のアクセス ・ ポイン ト を見過ごしては意味があ り ま
せん。 以下に示すチェッ ク リ ス トは、 包括的なものではあ り ませんが、 一般的な多くの脆
弱部分を改善する際の参考と して説明します。

1．Mobile Link 同期サーバを実行するコンピュータへのアクセスを制限します。 サーバは、

サーバの証明書ファイル ( 公開情報と秘密鍵の両方が含まれています ) にアクセスする

必要があ り ます。 証明書のパスワードによってある程度の保護が実現されますが、 サー
バのコンピュータを使用するユーザには、 コマンド ・ ラ インで指定すればファイルが表
示されてしまいます。

2． 統合データベース ・サーバへのアクセスを制限します。 このサーバは、 Mobile Link 同期

サーバと同一のコンピュータで実行されている場合と、 そ うでない場合があ り ます。 こ
のデータベースには、 データのマスタ ・ コピーの他に、 同期プロセスを制御するスク リ
プ ト も含まれています。 すべてのアカウン ト 、 特に機密データや設定を変更できるアカ
ウン トのパスワードを推測されないよ うにして ください。 同様に、 信頼できないユーザ
には、 システムのセキュ リティ設定を変更する権限を与えないでください。 これを実現
するには、 コンピュータへのアクセスを制限するのが最も簡単です。

3．Mobile Link 同期サーバおよび統合データベース ・サーバを別のコンピュータで実行する

場合は、 両者を接続するネッ ト ワークを保護します。 現在は、 2 つのネッ ト ワーク ・ ロ

ケーシ ョ ン間でのデータの認証および暗号化を行う専用のネッ ト ワーク ・ ハードウェア
を使用するこ とができます。 また、 一方のマシンのポートから も う一方のマシンのポー
トへの TCP/IP 通信を暗号化できるソフ ト ウェア・ソ リ ューシ ョ ンを使用するこ と もでき
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ます。仮想プライベート ・ネッ ト ワーク (VPN) または最先端の IP セキュ リティ ・プロ ト

コルを使用して、 コンピュータ間の接続を保護するこ と もできます。

4．すべてのク ライアン トが、 1 つのルート証明書 ( サーバの証明書の署名に使用した証明

書 ) だけを信頼するよ うにします。 デフォルトでは、 Mobile Link ク ライアン トは 2 つの

異なるルート証明書、つま り Sybase と Certicom のルート証明書を信頼するよ うに設定さ

れています。 このデフォルト設定は、 開発時には便利ですが、 配布するシステムでは必
ず変更し て く ださい。 Adaptive Server Anywhere Mobile Link ク ラ イ アン ト の場合は、

trusted_certificates とい うセキュ リ ティ ・ ス ト リーム ・ パラ メータを使用して、 信頼さ

れた証明書を指定します。Ultra Light Mobile Link ク ラ イアン トの場合は、ulgen ユーティ

リ ティで -r スイ ッチを使用します。

5．すべてのク ライアン トが証明書のフ ィールドを確認するよ うにします。 認証局は、 同一
のルート証明書を使用して他のエンティティの証明書に署名する場合があ り ます。 アプ
リ ケーシ ョ ンがサーバの証明書のフ ィールドを使用して、 自分のエンティティ または企
業に所属する証明書を確認しない場合、 ク ラ イアン トはすべての証明書を有効と見なし
ます。Mobile Link クライアン トは、certificate_company、certificate_unit、certificate_name
という ス ト リーム ・パラ メータを使用して、証明書の所有者を確認するこ とができます。

6．Palm アプリ ケーシ ョ ンで HotSync または ScoutSync を使用する場合は、 HostSync または

ScoutSync のデータ転送に使用するすべての接続およびコンピュータを保護します。

Mobile Link の ト ランスポート ・ レイヤのセキュ リ ティは、 Mobile Link ク ライアン ト と

Mobile Link サーバ間の通信だけを保護するよ うに設計されています。 HotSync または

ScoutSync を使用する場合は、 ク ライアン トになるのは Mobile Link コンジッ ト を実行す

るコンピュータです。 したがって、 ト ランスポート ・ レイヤのセキュ リティでは、 この
コンピュータ と Mobile Link サーバ間の通信だけが保護されます。

7．Mobile Link ク ラ イアン トへのアクセスを制限します。各ク ライアン トは、公開ルート証

明書の信頼されたコピーを保存する必要があ り ます。 このコピーが変更または置換され
る と、ク ライアン トが別の Mobile Link サーバに接続するよ うに偽装される可能性があ り

ます。 ク ラ イアン ト ・ デバイスそのものでは情報が暗号化されて保存されていても、 こ
のよ う な攻撃によ り、 機密情報が不正ユーザに漏洩する危険性があ り ます。
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結論結論結論結論

サーバが 1 台だけの場合は、 自己署名証明書を作成するのが最も簡単な設定です。 この場

合の唯一の欠点は、 証明書の秘密鍵をよ り強固な保護の同期サーバに保存する必要がある
点です。

エンタープライズのルート証明書は、複数の Mobile Link 同期サーバを使用する企業には特

に有効です。 Mobile Link ク ライアン トはこのルート証明書のコピーを保存するだけで、 こ

のルート証明書で署名された証明書を発行するすべての Mobile Link同期サーバを認識する

こ とができます。

最高のセキュ リテ ィが要求される企業では、 商用の認証局を利用するのが有効な場合があ
り ます。商用の認証局は、 2 つの点で有用です。第一に、商用の認証局が使用するルート証

明書は、 理想的な高品質を提供し、 攻撃対象となる可能性を抑えます。 第二に、 商用の認
証局は、 お互いになじみのない企業がセキュアな通信を実行する場合に、 信頼された第三
者と して機能するこ とができます。

証明書のフ ィールドを確認するための機能を使用するこ とができます ( 場合によっては必

須 )。 これは、 グローバル署名証明書を使用する場合に特に該当します。 この場合は、 認証

局が他の顧客用に署名した証明書をク ライアン トが信頼する危険性はあ り ません。

いずれの場合も、 Mobile Link のコマンド ・ ラインおよびログ ・ ファ イルを保護する必要が

あ り ます。 これには、 ファ イアウォールを使用するのが最適です。 ファ イアウォールを使
用しない場合は、 Mobile Link 同期サーバを実行するマシンへのアクセスを制限します。

Mobile Link のト ランスポート ・ レイヤのセキュ リティは、 設定に重要なセキュ リティを実

現するための柔軟なメカニズムです。 基本システムは、 情報の機密性を保護するこ とがで
きます。 さ らに、 証明書を使用するこ とで、 Mobile Link ク ライアン トは信頼された Mobile
Link 同期サーバと通信するこ とができます。

※本書は、 米国 iAnywhere Solutions 社が作成およびテス ト したものを日本語に翻訳したも

のです。
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修正を加えることを認めるものではないものとします。 

資料は無保証で提供されるものであり、いかなる保証も行われません。iAnywhere Solutionsは、資料に関するす
べての陳述と保証を明示的に拒否します。これには、商業性、特定の目的への整合性、非侵害性の黙示的な保

証を無制限に含みます。 

iAnywhere Solutionsは、資料自体の、または資料が依拠していると思われる内容、結果、正確性、適時性、完全
性に関して、いかなる理由であろうと保証や陳述を行いません。iAnywhere Solutionsは、資料が途切れていない
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