
行
い
ま
し
た
」（
鈴
木
氏
）。

企
業
内
に
あ
る
ク
ラ
イ
ア
ン
ト
Ｐ
Ｃ
の
全
て

の
ロ
グ
を
記
録
す
る
た
め
に
は
、
膨
大
な
ト
ラ

ン
ザ
ク
シ
ョ
ン
が
発
生
す
る
。
そ
の
記
録
の
た

め
に
レ
ス
ポ
ン
ス
が
遅
れ
て
日
常
業
務
に
支

障
を
き
た
す
よ
う
な
こ
と
が
あ
っ
て
は
な
ら

な
い
。
日
常
の
運
用
に
影
響
を
与
え
な
い
た

め
に
は
、
デ
ー
タ
ベ
ー
ス
の
レ
ス
ポ
ン
ス
は
重
要

な
評
価
ポ
イ
ン
ト
だ
っ
た
。
開
発
時
に
苦
労

し
た
の
も
そ
の
点
で
、
ネ
ッ
ト
ワ
ー
ク
と
通
信

の
イ
ン
タ
ー
フ
ェ
イ
ス
開
発
に
は
時
間
を
費
や

し
た
。
大
学
の
協
力
を
得
て
２
０
０
台
以
上

の
パ
ソ
コ
ン
か
ら
同
時
に
同
じ
操
作
を
す
る

ス
ク
リ
プ
ト
を
動
か
す
な
ど
テ
ス
ト
を
繰
り

返
し
、
よ
う
や
く
製
品
版
の
リ
リ
ー
ス
に
こ

ぎ
つ
け
た
。

セ
キ
ュ
リ
テ
ィ
だ
け
で
な
く
生
産
性

向
上
に
役
立
つ
ロ
グ
情
報
を

社
会
全
体
の
セ
キ
ュ
リ
ティ
意
識
の
高
ま
り

に
伴
い
、
オ
ー
ル
ウ
ォ
ッ
チ
ャ
ー
の
ユ
ー
ザ
ー
も

金
融
機
関
な
ど
の
セ
キ
ュ
リ
ティ
対
策
に
敏
感

な
業
種
か
ら
、
一
般
的
な
製
造
業
へ
と
広
が

り
を
見
せ
て
い
る
。「
個
人
情
報
漏
え
い
対
策

と
し
て
の
導
入
が
多
い
金
融
機
関
に
対
し
、

製
造
業
は
自
社
の
製
品
開
発
情
報
や
技
術

情
報
と
い
っ
た
知
的
財
産
保
護
を
目
的
と
し

た
導
入
が
目
立
ち
ま
す
。
企
業
の
情
報
管
理

と
言
っ
て
も
、非
常
に
多
岐
に
わ
た
り
、ま
た
、

複
雑
で
あ
る
こ
と
を
感
じ
ま
す
」（
鈴
木
氏
）。

日
本
市
場
で
の
成
功
を
足
掛
か
り
に
、オ
ー

ル
ウ
ォ
ッ
チ
ャ
ー
の
海
外
展
開
を
視
野
に
、

Ｕ
ｎ
ｉ
ｃ
ｏ
ｄ
ｅ
対
応
版
製
品
の
開
発
を
進
め

て
い
る
。
最
初
の
タ
ー
ゲ
ッ
ト
は
中
国
だ
。「
中

国
は
日
本
に
比
べ
て
人
材
の
流
動
性
が
高

く
、
機
密
情
報
が
持
ち
出
さ
れ
る
危
険
が
高

い
と
言
え
ま
す
。
ま
ず
は
中
国
に
進
出
す
る

日
系
企
業
を
中
心
に
ア
プ
ロ
ー
チ
し
、
将
来

的
に
は
現
地
企
業
に
も
市
場
を
広
げ
て
い
き

た
い
と
考
え
て
い
ま
す
」（
鈴
木
氏
）。

年
内
に
は
、
記
録
し
た
ロ
グ
情
報
を
よ
り

見
や
す
く
、
ま
た
分
析
機
能
も
付
加
し
て
ロ

グ
管
理
機
能
を
強
化
し
た
最
新
版
も
投
入
す

る
計
画
だ
。「
情
報
漏
え
い
の
よ
う
な
事
件
や

事
故
対
策
と
し
て
注
目
さ
れ
て
い
ま
す
が
、

せ
っ
か
く
蓄
積
し
た
ロ
グ
情
報
を
も
っ
と
ポ
ジ

ティ
ブ
な
方
向
に
活
用
し
て
い
た
だ
き
た
い
と

思
っ
て
い
る
ん
で
す
」と
鈴
木
氏
は
期
待
を
込

め
る
。
効
率
的
な
Ｉ
Ｔ
活
用
や
生
産
性
向
上

に
役
立
て
る
シ
ス
テ
ム
を
提
案
し
て
い
き
た
い

と
ウ
イ
ン
グ
で
は
考
え
て
い
る
。
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ビジネスに不可欠なデータを「いつで
も、どこでも」即座に利用できなけれ
ば、業務をストップさせてしまうことに
なりかねません。それを解決するのが、
組み込み、SMB（中小規模ビジネス）、
モバイル＆ワイヤレス向け統合データ
ベース・パッケージ「SQL Anywhere
Studio」です。

■ 初期設定でもハイパフォーマンス
より複雑なクエリやアプリケーションも高
速処理。SMBのマルチユーザ環境でも快
適なパフォーマンスとスケーラビリティを実
現します。

■ マルチプラットフォーム対応
64-bit WindowsやWindows CEを含め
たWindows系をはじめ、Linuxなど多くの
プラットフォームに対応。もちろん
.NET/.NET Compact Framework環境
にも対応しています。

■ すべての人に使いやすく
プラットフォーム間の移行はDBファイルと
ログファイルをコピーするだけ。不意の電
源断でもDBを自動復旧、アプリケーショ
ン・インストール時にDBのインストールを意
識させないなど、開発者、DB管理者、
ユーザーにとっての使いやすさを考慮。企
業の作業効率と生産性を向上させます。

■ 活用シーンは無限に
省リソースで稼動し、他社製DBサーバー
との連携も可能なため、通信環境に左右
されないモバイル・ソリューションを実現。
営業／フィールドサービスはもちろん、流
通、運輸、金融、医療をはじめ広範な分
野で、トレーサビリティ、GPS/GISなど多彩
なソリューションの構築をサポートします。

企業における最も大きなセキュリティ

リスクは、内部関係者の悪意や人為

的ミスであるという。何かあった時に

原因を明らかにし、再発防止対策を

とるために必要なのがログの記録

だ。PC操作がすべて監視、記録され

ているという意識は、社員の不正行

為に対する歯止めとなるだけでなく、

日頃のオペレーションもより慎重にな

るという効果も期待できる。

施行に向けて動き始めた日本版

SOX法では、企業における情報管理

の徹底が厳しく問われることになる。

企業の社会的責任を果たすために

も、ログ記録の重要性は一層増して

いるのだ。こうした動きの中で注目さ

れている製品が、今回ご紹介する

「AllWatcher」である。
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セ
キ
ュ
リ
テ
ィ
市
場
で
注
目
さ
れ
る

ロ
グ
記
録
ソ
リ
ュ
ー
シ
ョ
ン

「
セ
キ
ュ
リ
ティ
ソ
フ
ト
市
場
は
、
暗
号
化
や

フ
ァ
イ
ア
ウ
ォ
ー
ル
、フィ
ル
タ
リ
ン
グ
な
ど
の

ガ
ー
ド
ソ
フ
ト
が
一
通
り
普
及
し
、
次
の
課
題

と
し
て
情
報
漏
え
い
の
抑
止
・
記
録
へ
と
ト
レ

ン
ド
が
移
っ
て
い
ま
す
」と
、
株
式
会
社
ウ
イ
ン

グ

プ
ロ
ダ
ク
ト
ソ
リ
ュ
ー
シ
ョ
ン
事
業
部
　
常

務
取
締
役
事
業
部
長
　
鈴
木
淳
文
氏
は
語

る
。
特
に
、２
０
０
８
年
度
か
ら
施
行
さ
れ
る

日
本
版
Ｓ
Ｏ
Ｘ
法
で
は
、
内
部
統
制
の
実
現
の

た
め
に
Ｉ
Ｔ
を
活
用
す
る
こ
と
が
明
記
さ
れ

て
お
り
、
記
録
の
重
要
度
は
ま
す
ま
す
高
く

な
る
。
日
常
の
運
用
に
影
響
を
与
え
ず
に
ロ

グ
を
記
録
で
き
る
ソ
リ
ュ
ー
シ
ョ
ン
が
求
め
ら

れ
て
い
る
の
だ
。
国
内
最
高
レ
ベ
ル
の
ロ
グ
記
録

ツ
ー
ル
と
し
て
注
目
さ
れ
て
い
る
の
が
、
同
社

が
開
発
・
販
売
し
て
い
る「
Ａ
ｌ
ｌ
Ｗａ
ｔｃ
ｈｅｒ

（
オ
ー
ル
ウ
ォ
ッ
チ
ャ
ー
）」で
あ
る
。

ソ
フ
ト
ウ
ェ
ア
の
受
託
開
発
を
本
業
と
し
て

い
た
同
社
が
開
発
し
た
オ
ー
ル
ウ
ォ
ッ
チ
ャ
ー

は
、
当
初
は
子
供
を
イ
ン
タ
ー
ネ
ッ
ト
上
の
有

害
情
報
か
ら
守
る
ソ
フ
ト
と
し
て
開
発
さ
れ

た
。
一
般
家
庭
へ
の
イ
ン
タ
ー
ネ
ッ
ト
普
及
が

急
速
に
進
ん
で
い
た
当
時
、い
ず
れ
は
子
供

で
も
自
由
に
イ
ン
タ
ー
ネ
ッ
ト
を
利
用
す
る

時
代
が
来
る
こ
と
を
予
測
し
、
子
供
が
ネ
ッ

ト
上
で
何
に
ア
ク
セ
ス
し
、
何
を
見
た
の
か
記

録
し
、
必
要
に
応
じ
て
フィ
ル
タ
ー
で
制
限
す

る
た
め
の
仕
組
み
を
作
ろ
う
と
考
え
た
。「
子

供
が
Ｐ
Ｃ
で
何
を
見
て
い
る
の
か
を
親
が
24

時
間
監
視
す
る
わ
け
に
は
い
か
な
い
。
フィ
ル

タ
ー
に
よ
る
制
限
と
、ロ
グ
の
記
録
の
両
面
で
、

子
供
を
ネ
ッ
ト
上
の
危
険
か
ら
守
る
た
め
の

ソ
フ
ト
と
い
う
の
が
当
初
の
コ
ン
セ
プ
ト
で
し

た
」（
鈴
木
氏
）。
し
か
し
開
発
し
て
い
く
う
ち

に
、
全
て
の
ロ
グ
を
記
録
す
る
と
い
う
コ
ン
セ

プ
ト
の
製
品
は
企
業
に
も
ニ
ー
ズ
が
あ
る
と

考
え
た
同
社
で
は
、
開
発
の
重
点
を
操
作
ロ

グ
記
録
機
能
へ
と
移
行
し
、
２
０
０
１
年
、

オ
ー
ル
ウ
ォ
ッ
チ
ャ
ー
を
発
売
し
た
。

大
学
の
協
力
の
も
と
開
発
し
た

ネ
ッ
ト
ワ
ー
ク
対
応
版
が
大
ヒ
ッ
ト

発
売
後
、
し
ば
ら
く
は
あ
ま
り
引
き
合
い

が
な
い
状
態
が
続
い
た
同
製
品
に
転
機
が
訪

れ
た
の
は
２
０
０
３
年
の
こ
と
だ
。
首
都
圏
の

あ
る
大
学
か
ら
、
学
内
の
パ
ソ
コ
ン
に
導
入
す

る
た
め
に
ネ
ッ
ト
ワ
ー
ク
対
応
版
を
開
発
し

て
欲
し
い
と
の
依
頼
が
あ
っ
た
の
だ
。
大
学
の

長
期
休
暇
中
に
、
学
内
の
コ
ン
ピ
ュ
ー
タ
ー
ル
ー

ム
に
あ
る
数
百
台
の
パ
ソ
コ
ン
で
テ
ス
ト
環
境

を
構
築
し
て
開
発
を
行
い
、Ｌ
ｉｎｕｘ
と
Ｐｏｓ

ｔｇ
ｒｅｓ
を
プ
ラ
ッ
ト
フ
ォ
ー
ム
と
し
た
ネ
ッ
ト

ワ
ー
ク
対
応
版
を
開
発
・
納
品
し
た
。
こ
れ

は
オ
ー
ル
ウ
ォ
ッ
チ
ャ
ー
に
と
っ
て
初
の
大
規

模
環
境
へ
の
導
入
と
な
っ
た
。

こ
れ
を
も
と
に
、
同
社
で
は
Ｗ
ｉｎ
ｄｏｗｓ

プ
ラ
ッ
ト
フ
ォ
ー
ム
へ
の
対
応
を
行
い
、
２
０
０

４
年
、「
ネ
ッ
ト
ワ
ー
ク
対
応
版
オ
ー
ル
ウ
ォ
ッ

チ
ャ
ー
」と
し
て
リ
リ
ー
ス
し
た
と
こ
ろ
、
同
年

３
月
に
発
覚
し
た
大
手
通
信
販
売
会
社
の
個

人
情
報
漏
え
い
事
件
で
セ
キ
ュ
リ
ティ
へ
の
関

心
が
高
ま
っ
て
い
た
こ
と
も
相
ま
っ
て
、
急
速

に
導
入
実
績
を
伸
ば
し
始
め
た
。
２
０
０
５

年
末
時
点
で
の
導
入
企
業
数
は
６
０
０
社
、

ラ
イ
セ
ン
ス
数
は
15
万
と
、
同
社
の
中
核
製
品

へ
と
成
長
し
た
の
だ
。

動
作
の
速
さ
と
対
応
Ｏ
Ｓ
が

Ｄ
Ｂ
選
択
の
決
め
手

現
在
の
オ
ー
ル
ウ
ォ
ッ
チ
ャ
ー
の
デ
ー
タ
ベ
ー

ス
エ
ン
ジ
ン
に
は
、
ア
イ
エ
ニ
ウ
ェ
ア
の
Ｓ
Ｑ
Ｌ

Ａｎｙ
ｗ
ｈｅｒｅ
Ｓ
ｔｕ
ｄ
ｉｏ
が
採
用
さ
れ
て

い
る
。
動
作
が
軽
く
速
い
こ
と
、
そ
し
て
Ｌ
ｉ

ｎ
ｕ
ｘ
と
Ｗ
ｉ
ｎ
ｄ
ｏ
ｗ
ｓ
の
両
方
に
対
応
し
た

製
品
版
デ
ー
タ
ベ
ー
ス
エ
ン
ジ
ン
で
あ
る
こ

と
が
採
用
の
決
め
手
と
な
っ
た
。「
一
般
企
業

へ
の
販
売
を
考
え
る
と
、
Ｏ
Ｓ
は
や
は
り

Ｗ
ｉ
ｎ
ｄ
ｏ
ｗ
ｓ
へ
の
対
応
が
必
須
で
し
た
。

ま
た
、
サ
ポ
ー
ト
の
観
点
で
も
、
デ
ー
タ
ベ
ー

ス
エ
ン
ジ
ン
に
は
フ
リ
ー
ウ
ェ
ア
で
は
な
く

信
頼
で
き
る
製
品
版
を
導
入
す
る
必
要
が

あ
る
と
考
え
、
プ
ラ
ッ
ト
フ
ォ
ー
ム
の
選
定
を

「禁止から記録へ」で
自己統制を実現する
セキュリティ市場の

注目商品

株式会社ウイング
〒101-0047 東京都千代田区内神田3-24-3 内神田STビル
TEL. 03-5295-7021（代）
www.weing.co.jp

1991年5月新潟県燕市にて創業。以後、新潟、燕、東京の3拠点で、システムの受託開発、システムインテグレーション、パッケージ
ソリューションを提供している。主力パッケージ商品として、今回紹介する「AllWatcher」のほか、業務システム開発ツール「Genexus」、
原価管理とグループウェアを連携させた「インフォクリエーター」などを販売している。

数多くのセキュリティ製品の中で、「ログの記
録だけに特化して、PCの操作性に負担をか
けないことが評価された」と語る鈴木氏。

プロダクトソリューション事業部
常務取締役　事業部長　鈴木淳文氏

【ＰＲ】

■ 11種類のログをリアルタイムに蓄積・参照
AllWatcherの特徴は、なんといってもログ取得機

能である。「ログイン」「アプリケーション動作」「ファ
イルアクセス」「ファイル操作」「印刷」「メール」「イン
ターネットアクセス」「FTP」「クリップボード」「アクテ
ィブウィンドウタイトル」「画面キャプチャ」の11種類
のログをリアルタイムにサーバーで記録する。これだ
けの記録をしても、クライアントPCの操作には全く
影響が出ないので、ユーザーは日常業務でストレス
を感じることはない。
また、社内ネットワークから切り離された状態のパ
ソコンについても、操作ログをPC内で記録しておき、
再度ネットワークに接続された時にサーバーにログ
を送信することで万全の記録ができる。記録したロ
グは、リアルタイムで監視する他、キーワードで検索
したり集計レポートを出力することが可能だ。クライ
アントの設定やログの参照は、専用ソフト
「AllWatcherマネージャ」を使ってネットワーク経由で
行う。
データはディスク容量が許す限りの期間保存する

ことが可能で、データのバックアップとリストアは
SQL Anywhereのリストア機能を利用して行える。
1台のPCの1日あたりのログデータ容量は、画面キ
ャプチャを5分に1回記録した場合で約3MB程度で

ある。キャプチャの回数を減らしたり、対象とする
PCを限定することで、ログの容量は減らすことが可
能だ。
インストールとセットアップはユーザーが簡単に実
行できる。動作環境は、サーバーOSにWindows
2000 Server、Windows Server 2003、Red Hat
Enterprise Linux 3 ES、クライアントPCは
Windows XP SP2以上もしくはWindows 2000
Professional SP4以上となっている。対応クライア
ント台数は、サーバー1台あたりWindows版では
500クライアント、Linux版では3,000クライアントと
なっている。それ以上の規模のネットワークには、
SQL AnywhereのMobile Link機能を使うことで対
応可能だ。


